Monedero Tipo / No. D(.-': XIGA-A28- Num.er.q d.e 10 Req. 21 Fec!\a_ de 03-04-2025
o Documento: POL-11 Revision: SAT Efectividad:
Electronico XIGA, e
S.A.de C.V. documento: Politica de control de acceso a aplicativos

RESUMEN DE HISTORIA DE CAMBIOS

Revisién Fecha Razon del Cambio
00 01-03-2018 - Documento de nueva creacién bajo el Sistema de Administracion.
01 10-12-2018 - Serealiz6 adecuacion de acuerdo al Anexo 28 del SAT.
- Se agreg6 los accesos a cuentas privilegiadas punto 6.6.
02 06-03-2019 - Se agrego el programa anual de auditoria interna punto 6.11.
- Se agrego punto 9 Periodicidad de revision de la politica.
03 14-05-2019 - Se realiz6 modificacion al pie de pagina.
04 13-05-2020 - Se realizo la revision anual del documento.
05 12-05-2021 - Se realiz6 actualizacion anual de la politica.
- Serealizo la revision anual del documento.
06 20-04-2022 | - Se actualizé el nimero de control del documento y se estructuré bajo el nuevo formato
organizacional.
07 19-04-2023 - Se realizo la revision anual del documento.
08 18-04-2024 - Serealizo la revision anual del documento.
09 19-03-2025 - Se realizo la revision anual del documento.
10 03-04-2025 - Se actualizé la tabla de participantes y aprobaciones.
Elaboré Revisé Aprobo
Nombre Merced Ortiz Miguel Ricario Elodia Robles
Puesto Coordinador/ de XIGA Gfarente d/e§IGA Representante Legal
Firma
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1. Objetivo

1.1 Establecer el mecanismo para controlar el alta de usuarios y acceso a los aplicativos con los que cuente la
Organizacién, de manera que se preserve la seguridad de la informacién del Monedero Electrénico XIGA.

2 Alcance

2.1 El procedimiento aplica para todo acceso a los aplicativos con los que opere la Organizacion a nivel nacional.

3 Politicas
3.1 Responsable del proceso.
3.1.1 Administrador del aplicativo.

3.2 Sistema de control de acceso.
3.2.1 Mecanismo en el que, mediante una identificacién y autentificacion, permita al usuario acceder a datos
o recursos de la Organizacion.

3.3 Definicién de acceso a los sistemas.
3.3.1 Es el conjunto de permisos otorgados a un usuario para consultar modificar o agregar informacion en
los sistemas informaticos que soportan el Monedero Electrénico XIGA.

3.4 Directrices para el uso y operacion del sistema.
3.4.1 Acceso: el acceso a los sistemas esta restringido para todos los usuarios, a menos que exista una
solicitud explicita por parte de la Gerencia de su area donde se detalle el nivel de acceso segun las
responsabilidades de su perfil.

3.4.2 La informacidn contenida en los sistemas sera de caracter confidencial y los operadores no podran hacer
uso de ella para otros fines que no sean los requeridos por las responsabilidades de su puesto.

3.4.3 Al terminar la relacion laboral de un operador, la Gerencia del area debera de solicitar la cancelacion de
dichos accesos.

3.5 El alta de usuarios a los aplicativos, creacion de correos electrénicos, solicitud de acceso a menus adicionales
y/o revocacion de usuarios deberan solicitarse por medio del sistema GLPI al area de TI.

3.5.1 Toda creacion de correo electronico y alta del usuario en GLPI debera ser solicitada por el Jefe Inmediato
del colaborador, adjuntando el formato XIGA-A28-F-01 Solicitud de acceso.

3.6 En la solicitud se debera adjuntar el formato XIGA-A28-F-01 Solicitud de acceso, en el cual se indicara la
siguiente informacion:

e Fecha de solicitud.

e Sistema(s) o modulo(s): a los que se requerira el acceso.

e Nombre a quien se le asigna el acceso.

e No. de empleado.

e Areaalaque pertenece el solicitante.

e Cargo que ocupa el solicitante.

e  Corto/Extension.

e Especificacion de menus/privilegios en el sistema o médulo: cuando sea mas de un acceso se debera indicar

para cada sistema.
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e Correo electronico: Solo llenar cuando el usuario ya cuente con uno.
e Fecha de vencimiento.
e Nombre yfirma del solicitante.

e Nombre yfirma del Gerente.

3.7 El area responsable enviara al administrador del aplicativo la solicitud de alta de usuario y/o acceso.

3.8 El administrador del aplicativo asignado para otorgar el permiso recibira la solicitud y debera revisar lo siguiente:

e Que en la solicitud se encuentre adjunto el formato XIGA-A28-F-01 Solicitud de acceso debidamente
llenado y firmado por el Gerente del area.

e Revisar que el usuario para el cual se solicita el acceso cuente con el nivel de responsabilidad para poder
hacer uso de los médulos.

Nota: Si el formato XIGA-A28-F-01 Solicitud de acceso no cuenta con la firma caligrafa del Gerente
de area no se podra dar de alta el usuario y/o el acceso al aplicativo.

3.9 Las cuentas de acceso privilegiadas son con base a los perfiles establecidos para el ERP, en el caso de los
permisos a las operaciones, el responsable de asignarlos es el administrador del sistema, con base en la
solicitud enviada por un superior debidamente autorizado.

3.10 Si el usuario para el cual se solicita el acceso cuenta con el nivel de responsabilidad necesario, se crea la
cuenta de usuario con los datos generales enviados en la solicitud y se activan los accesos solicitados.

3.10.1 EIl administrador del aplicativo asignado para otorgar el permiso debera enviar por correo electronico
el nombre de usuario y contrasena para el acceso al aplicativo solicitado.

3.10.2 Una vez otorgado el usuario y contraseia es responsabilidad del colaborador cambiar la contrasefia
de manera que cumpla con los puntos de seguridad indicados en la politica XIGA-A28-POL-15
Servicios de TI.

3.10.2.1 El colaborador para el cual se le brindo el acceso, debera cumplir con todas las politicas de seguridad
indicadas en el documento XIGA-A28-POL-15 Servicios de TI, en el cual se indica que el usuario
y clave es intransferible quedando bajo responsabilidad de este, conservando estos datos en secreto
y en su uso personal exclusivo.

3.11 Cuando el colaborador para el cual se solicita el alta no cuente con el nivel de responsabilidad para el
acceso solicitado el Gerente del area debera justificar la solicitud de dicho acceso.

3.11.1 Una vez justificado el acceso el administrador del aplicativo asignado procedera a dar el alta, quedando
en el entendido que el Gerente del area asume la responsabilidad del uso que dé él colaborador a la
informacién que tenga acceso.

3.12 Es responsabilidad del administrador del aplicativo revocar los accesos al aplicativo o menu de algun
sistema cuando en la solicitud se haya indicado una vigencia para el acceso.

3.13 Cuando alguin colaborador deje de laborar en la Organizacion es responsabilidad del Gerente de area solicitar
la revocacion del usuario de manera inmediata.

3.14 De acuerdo al programa anual de auditoria interna se asegura con pruebas de cumplimiento que se
encuentren alienados los privilegios del sistema con las funciones, roles y responsabilidades del usuario.
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3.15 Penalizaciones.

3.15.1 Cualquier violacién a esta politica por parte de empleados, socios o proveedores puede resultar en una
accion disciplinaria, incluso hasta la terminacioén de contrato o servicio. La Organizacion se reserva el
derecho de notificar a las autoridades correspondientes de cualquier actividad ilicita y de cooperar en
cualquier investigacion de dicha actividad.

3.16 Lineamientos de atencion a situaciones fortuitas.

3.16.1 Cualquier incidente que afecte la confidencialidad, integridad o disponibilidad del acceso a los aplicativos
debido a una situacién fortuita se debe avisar al Administrador de Aplicativos, para que se le dé el
tratamiento de acuerdo al procedimiento de respuesta a incidentes de seguridad de la informacion.

3.17 Periodicidad de la revision de la politica.

3.17.1 Se hara revision de la politica cuando:

3.17.11

Exista cambio de tecnologia, equipos y/o procesos.

3.17.1.2 Se presente algun incidente referente al control de accesos.

3.17.2 Es responsabilidad del duefio de este documento revisar al menos una vez al afio que éste se encuentra
actualizado y revisado.

3.17.3 Se dara un periodo minimo de maduracion a la politica establecido por la Gerencia de XIGA.

4 Documentos de referencia

Codigo

Documentos

XIGA-A28-POL-15

Servicios de Tl

5 Registro

Codigo

Registros

Tiempo de Responsable de
Conservacioén Conservarlo

Lugar de
Almacenamiento

XIGA-A28-F-01

Solicitud de acceso

5 anos TI

Archivo fisico y digital

6 Glosario
6.1 N/A.

7 Anexos
7.1 N/A.
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